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Remote Administration nShield

Caracteristicas Gerais

DESTAQUES O Remote Administration utiliza os seguintes
componentes para gerenciar localmente
HSMs remotos:

* Permite-nos administrar modulos
de seguranca de hardware (HSMs)

nShield modelo Solo e Connect de « Administracdo Remota de
qualquer localizagcdo, sempre que Cartdes — cartdes inteligentes
vocé escolher personalizados equipados com um

* Reduz o tempo de viagem e custos miniaplicativo Entrust

ao adicionar acesso 24Q7 aos seus « Dispositivos confidveis de

HSMs verificacdo (TVDs) — leitores de
cartdo inteligente Entrust usados
com Administracédo Remota de
Cartdes para criar uma conexao
segura com o HSM alvo (inclui
conector USB do Tipo A)

* Permite uma ampla variedade de
funcbes através da apresentacao
remota de cartdes inteligentes
nShield incluindo atualizacdo de
firmware, verificacdo do status do

HSM e execucao de utilitarios + Software Remote Administration
Client (RAC) — GUI simples
executado no laptop ou estacdo do
trabalho do cliente para configurar
a conexao com o HSM

* Elimina o risco de carregar cartdes
inteligentes de alto valor para locais
remotos
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Remote Administration nShield

O nShield Remote Administration cria uma
conexao segura entre o seu HSM remoto e seus
Administracao Remota de Cartdes locais e 0s
dispositivos confidveis de administracdo (TVD),
permitindo que vocé apresente seu quorum de
smartcards e administre seus HSMs como se
estivesse fisicamente presente com o dispositivo.
Comunicando-se por VPN, vocé controla o HSM
de um laptop ou estacdo de trabalho via desktop
remoto ou sessao secure shell.

Caracteristicas operacionais

O Remote Administration permite que
vocé realize a grande maioria das funcdes
de HSM tipicas:

» Configuracao de novos HSMs nShield

» Criacdo de novos nShield Security
Worlds — chave Unica da arquitetura
de gerenciamento de chave da
Entrust — e inscricdo de novos HSMs
em Security Worlds existentes

« Atualizacdo de firmware e arquivos
de imagem para manutencao e
atualizacdes de recursos

* Monitoramento e alteracdo do status
do HSM e reinicializacdo conforme
necessario

Recursos de seguran¢a

O Remote Administration inclui o seguinte
para proteger suas transacdes:

e Autenticacdo mutua entre
Administracdo Remota de Cartdes
e HSM utilizando garantias
emitidas pela fabrica (analogas aos
certificados digitais) usando troca
de chave efémera Diffie-Hellman
equivalente aAES256 conexao
criptografica entre Administracao
Remota de Cartdes e HSM
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* Verificacdo de numero serial eletrébnico
de HSM pelo titular do cartéo

e Firmware certificado FIPS 140-2 e
Administracdo Remota de Cartdes

» TVDs certificados para o protocolo
Secoder — inibe malware na estacdo de
trabalho do cliente contra falsificacao
da identidade do HSM sendo passada
para Administracdo Remota de Cartdes

Solicite o Entrust Remote Administration
Security White Paper para saber mais.
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Figura 1. llustragdo de alto nivel dos componentes usados
em uma implantagdo tipica de administracdo remota



Remote Administration nShield

Introducao aos kits Remote
Administration nShield

Os kits de administracao remota estao
disponiveis em uma variedade de niveis
dependendo do tamanho do estado do HSM.
Além disso, o Remote Administration pode ser
expandido para oferecer suporte a propriedades
maiores apos a instalacao, através da aquisicado
de kits de atualizacdo. A tabela abaixo mostra os

niveis de Kkits disponiveis para compra.

Médulos de Dispositi-
segurang¢a Administracio VosCon- DVDs
Nivel de hardware Remota de fidveis de do
(HSMs) Cartodes Verificagdo cliente

Remotos (TVDs)
1al10 20 2 2
1Ma20 50
PAR-R0)

40 ou mais

Compatibilidade e pré-
requisitos do nShield Remote
Administration

* nShield Solo PCle e HSMs Connect

» Software RAC compativel com
Microsoft Windows, Linux e OS X

» Software nShield Security World
v12.00 e superior e firmware 2.61.2 e
superior

* LAN ou VPN fornecida pelo cliente e
solucdo de acesso remoto

Saiba mais

Para saber mais sobre os HSMs Entrust
nShield, visite entrust.com/HSM. Para saber
mais sobre as solucdes digitais da Entrust
para identidades, acesso, comunicacdes e
dados, visite entrust.com



Para saber mais sobre
0s HSMs Entrust nShield

HSMinfo@entrust.com
entrust.com/HSM

SOBRE A ENTRUST CORPORATION

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos e
protecdo de dados confidveis.Hoje, mais do que nunca,
as pessoas exigem experiéncias seguras e continuas,
guer estejam cruzando fronteiras, fazendo uma
compra, acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust oferece uma
gama incomparavel de solucdes de seguranca digital

e emissao de credenciais no centro de todas essas
interacées. Com mais de 2.500 colegas, uma rede de
parceiros globais e clientes em mais de 150 paises, nao
¢ de admirar que as organizacdes mais confidaveis do
mundo confiem em nos.
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