INTELLITRUST™
SERVICO DE AUTENTICACAO

Um servico de autenticacao na nuvem de nivel
empresarial gue oferece recursos de identidade
adaptaveis e inteligentes em uma experiéncia de

dispositivo unificada, possibilitando que os negocios
alcancem uma vantagem competitiva em um mundo

digital em constante evolucao.

O SURGIMENTO DOS NEGOCIOS DIGITAIS

Concorrentes inesperados estdo aproveitando a tecnologia para atrapalhar o seu
mercado. Seus funcionarios e lideres de negdcios dependem de dispositivos mdveis e da
nuvem para inovar e agilizar os processos. A tecnologia da informacao (T1) nunca teve
um impacto tdo grande no sucesso dos negocios. Mas esse novo mundo de aplicativos
distribuidos e dispositivos conectados significa que proteger as informacdes e oferecer
acesso simples a usuarios autorizados exige uma nova abordagem, construida com base
em identidades confidveis.

IDENTIDADE CONFIAVEL - CONSTRUIDA PARA
A REALIDADE DA SUA EMPRESA

O IntelliTrust serve para agilizar a identidade e a autenticacdo para a sua empresa.

Sem software para implantar, com mecanismos de fluxo de trabalho poderosos para
automatizar tarefas e um modelo tarifario que da a vocé a liberdade e flexibilidade em
relacao as restricdes tradicionais de licenciamento, o IntelliTrust o ajuda a proteger o
acesso a informacdes para todos os seus usuarios. Funcionarios, empresas contratadas,
parceiros, fornecedores e clientes se beneficiam ja que as informacdes sdo protegidas em
uma gama completa de aplicativos instalados no servidor do usuario e na nuvem.

O UNICO SERVICO COM PEDIGREE DE ALTA GARANTIA

Oferecendo a Unica solu¢do construida com base em décadas de experiéncia em
autenticacao, o IntelliTrust ajuda a proteger os seus negocios digitais com facilidade e
confiabilidade e suporta uma gama de niveis de garantia para proteger portais simples a
ativos altamente sensiveis. A tecnologia de autenticacdo de alta garantia do IntelliTrust
é assegurada por empresas preocupadas com seguranca nos ambientes mais exigentes.
Vocé obtém a segurang¢a mais testada na pratica, com a agilidade de uma plataforma na
nuvem em cada etapa.

+1-888-690-2424 | sales@entrustdatacard.com

Beneficios da solugao

Segurang¢a que ndo atrapalha os negécios:
Os funcionarios sdo mais produtivos quando
estdo isentos de processos ou locais.

O IntelliTrust permite que os usuarios usem
seu tempo trabalhando e colaborando de
forma segura e sem problemas.

Suprimento e protegdo rapidos dos
aplicativos da empresa: Automatize

e simplifique o suprimento, o que deixa

a equipe de Tl livre para agregar mais valor
a empresa.

Vantagem competitiva oferecida por TI:
Protege bens de valor, reduzindo o custo total
de propriedade (Total Cost of Ownership,
TCO) e permitindo que os negdcios abracem
a tecnologia avangada.
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Servico de autenticacao IntelliTrust da Entrust Datacard

Autenticacdo em nivel empresarial com a facilidade de Software como servico (Software-as-a-Service, SaaS)

AUTENTICACAO EM NIVEL EMPRESARIAL
COM A FACILIDADE DE SAAS

Noés o equipamos com uma plataforma de identidade que o @

livra da implantacédo e das atualizacdes, possibilitando que vocé _—
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ofereca aos seus usuarios um acesso perfeito, enquanto mantém preditiva

a seguranca dos negocios.

Recursos do usudrio para atender a diferentes necessidades Qfﬁ’az,frgo §°
Vocé tem uma ampla gama de usudrios com variados niveis 7
de privilégios de acesso. Nés o ajudamos a ir além das senhas
e da autenticacédo tradicional de dois fatores com uma ampla
variedade de autenticadores, de solugdes simples e sem atritos
para dispositivos moveis até credenciais de alta garantia, que
o protegem contra as amecgas mais sofisticadas a sua empresa.

Obviamente, recursos de autenticacdo unica (single-sign on, SSO) Dispositivos
sdo um requisito oferecido, reduzindo a necessidade de repetidas méveis de ultima

autenticacdes por parte dos usuarios se estiverem acessando geracao
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recursos antigos instalados no servidor do usuario ou hospedados
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Seguranca comprovada, facilidade de
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USUARIO Uso, autenticagdo, assinaturas digitais, PARA GERENCIAR
na nuvem. Seguranga transparente criptografia Suprimento de “aponte e clique” -
e ampla capacitacdo resposta rapida para as demandas
'_|_| dos negocios
Acreditamos em uma abordagem de seguranca por camadas. a a [ i
Nosso servico inclui uma autenticagdo adaptavel abrangente L]
que traz dados contextuais dos dispositivos, do local ao @"J:IE || | | |- ””” -l

comportamento do usuério, oferecendo uma abordagem com base
NOS riscos gque minimiza o impacto no usuario, enquanto aumenta
0s controles quando necessario.

O autoatendimento do usuario é essencial para oferecer a ele
acesso, em qualquer lugar e a qualquer momento, ao autorregistro
e a recuperacao dos controles temporarios de autenticacdo. Nos
aproveitamos anos de construcdo de recursos para o portal do
usuario para que vocé possa reduzir as ligacdes ao servico de
ajuda e capacitar os usuarios finais.
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Autenticacdo em nivel empresarial com a facilidade de Software como servico (SaaS)

Centro de comando com base em SaaS para auxiliar

a agilidade de TI

O perimetro tradicional desapareceu com a migracdo para a
nuvem, e 0 acesso por dispositivos moveis a rede e aos aplicativos
antigos permanece essencial aos negocios também. Vocé precisa
de ferramentas de uso simples, com automatiza¢édo do fluxo de
trabalho, para fornecer de forma rdpida e facil a autenticagéo a
novos aplicativos e agilizar o gerenciamento de identidades no
ambiente hibrido da sua empresa.

Integrag¢des de infraestrutura

Com a necessidade de implantar recursos de autenticacdo onde
quer que os negocios crescam, o IntelliTrust oferece a vocé
conectividade simples e confidvel para todos os recursos. Junto
com as nossas integragdes sdlidas pré-construidas e interfaces
de programacéo de aplicativos (Application Programming
Interface, APIs) com transferéncia de estado representacional
(Representational State Transfer, Rest) para abrangéncia
personalizada de aplicativos, nossa solucdo para autenticacéo
inclui um gateway de servico (dispositivo reforcado) que oferece
conectividade segura a sua empresa. Se vocé estd buscando
proteger aplicativos Saas, redes privadas virtuais (Virtual Private
Network, VPN), ou Pacotes de Gerenciamento de Mobilidade
Empresarial, temos a profundidade da integracao testada para
atender as suas necessidades.

Fluxo de trabalho guiado por Suprimento e
Gerenciamento de TI

Ter recursos solidos é 6timo, mas se os esforcos de Tl forem
complexos, a agilidade dos negdcios serd impactada. Com um
catdlogo de conectores pré-construidos e configuragdo guiada
pelo fluxo de trabalho, agilizamos o suprimento e o gerenciamento
de tarefas de Tl para que vocé possa proteger novos aplicativos
em minutos. Ferramentas intuitivas de administracdo permitem
gue vocé automaticamente encaminhe solicitacdes de aplicativos,
crie contas, gerencie direitos e suspenda, renove ou revise acessos
quando necessario - tudo a partir de um Unico ponto de controle.
Ferramentas de diretorio prontas para instalacédo para o Diretorio
Ativo da Microsoft e repositérios de protocolo leve de acesso

a diretdrios (Light Directory Access Protocol, LDAP) ajudam a
sincronizar o gerenciamento de identidades e reduzir os esforcos
manuais de TI.

Politica de usuario/grupo

Proteger a empresa significa desenvolver controles de acesso
apropriados com base no grupo de trabalho, no caso de utilizacéo
ou no aplicativo. Recursos ricos e politica de grupo permitem que
vocé crie e defina a autenticacao especifica para um grupo e acesse
controles de forma que seus clientes, departamento de marketing

e equipe de Tl possam ser gerenciados pelo mesmo sistema,

mas tenham politicas completamente diferentes, apropriadas as
necessidades do usuario e aos seus requisitos de governanca.
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Autenticacdo em nivel empresarial com a facilidade de Software como servico (SaaS)

CASOS DE UTILIZACAO EMPRESARIAIS TRANSFORMATIVOS

Necessidades diferentes - Plataforma de autenticacdo unica

Lidar com as realidades da sua empresa significa que vocé terd variadas comunidades de
usuarios, variados casos de utilizacdo e necessidades que continuam a evoluir conforme os
negocios se transformam. O IntelliTrust auxilia casos de utilizacdo em sua empresa para que vocé
possa ter uma plataforma de autenticacao para lidar com diversos requisitos, enquanto oferece
uma experiéncia unificada para o usuario em diversos dispositivos.

O Acesso a VPN. Capacite funciondrios remotos para trabalhar de forma segura e eficiente - em
qualguer momento, em qualquer lugar - com acesso seguro a WiFi, VPNs e outras redes.

O Portais de clientes e parceiros. Dé a seus usuarios externos acesso aos aplicativos, informacdes e
redes de sua escolha. O IntelliTrust oferece a cada usuario uma credencial, facil de gerenciar, para
acesso seguro.

O Nuvem SSO. Dé aos usuarios acesso a nuvem e aplicativos antigos dos seus dispositivos moveis.
Ofereca um acesso sem atritos a seus funciondrios e outros usuarios autorizados, enquanto oferece
uma protecao potente contra violacdes.

O Sistemas e aplicativos essenciais instalados no servidor do usuario. Ofereca uma autenticagao
potente e uma seguranca confidvel para recursos essenciais que estejam dentro do seu firewall.
Proteja-se contra acessos ndo autorizados e violagoes.

O Acesso a computador desktop. Quando os usuarios acessam seus computadores desktop, eles
abrem uma porta para a rede corporativa e seus dados e aplicativos. Nossa solu¢c&o garante a
seguranc¢a, enquanto oferece aos usuarios uma experiéncia sem atritos.

O Plataforma de computagdo mével Nossa solucdo funciona como um smartcard virtual que fica
no dispositivo movel. Mas ndo ha nada que o usuario precise carregar ou inserir. O processo é
transparente para os usuarios e fornece acesso SSO seguro para redes e aplicativos.

CAPACITACAO ESSENCIAL E SEGURANGA PARA A SUA
EMPRESA EM DESENVOLVIMENTO

Sua empresa estd passando por uma importante transformacdo. Uma combinacdo de realidades digital

e fisica estdo juntas para formar uma nova geracao de prosperidade e crescimento. O IntelliTrust oferece

o servico de autenticacdo na nuvem que vocé precisa para capacitar e proteger a sua empresa em
desenvolvimento. Nosso novo servico permite que vocé faca escolhas a partir de um menu completo
de casos de utilizac&o, gerencie uma ampla gama de niveis de garantia e abrace uma inevitavel
transformacgédo de Tl que dara a vocé fortes vantagens competitivas nos mercados que vocé atende.
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Sobre a Entrust Datacard

Consumidores, cidadaos e trabalhadores esperam ter, cada vez mais, experiéncias em qualquer lugar, em

qualquer momento - seja ao fazer compras, cruzar fronteiras, ou acessar servicos de governo eletrénico ou redes
corporativas. A Entrust Datacard oferece as tecnologias de identidade confidvel e de transacdes seguras que tornam
essas experiéncias confidveis e seguras. As solucdes vao desde o mundo fisico dos cartdes de banco, passaportes e
documentos de identidade ao campo digital da autenticacéo, dos certificados e da comunicacao segura. Com mais
de 2.000 colaboradores da Entrust Datacard no mundo, e uma rede de fortes parceiros globais, a empresa atende

a clientes em 150 paises.

Para mais informacdes sobre os produtos e servicos da Entrust Datacard, ligue para 888-690-2424,
envie um e-mail para sales@entrustdatacard.com ou visite www.entrustdatacard.com.
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